Dziesi¢é¢ zasad stosowania uslug chmurowych przez administracje publiczng

Podmiot publiczny decydujacy si¢ na przekazanie choéby czesci swoich zasobow
do chmury musi zobowigza¢ dostarczyciela ustugi chmurowej do przekazania
pelnej informacji o wszystkich fizycznych lokalizacjach serwerow na ktorych
przetwarzane s3 lub moga by¢ przetwarzane dane. Informacja o zmianie
lokalizacji powinna by¢ przekazywana podmiotowi publicznemu z rozsadnym
wyprzedzeniem, tak by podmiot ten mogt rozwazy¢ nie tylko wymagania
wynikajace z zasad ochrony danych osobowych ale rowniez z zasad ochrony
tajemnic prawnie chronionych oraz ewentualnych wymagan co do infrastruktury
krytycznej Panstwa. Wymaganie to dotyczy tym samym nie tylko przekazywania
zasobow do tak zwanych panstw trzecich w rozumieniu przepiséw o ochronie
danych osobowych, ale réwniez do przekazywania zasobéw do panstw
nalezacych do EOG, a nawet do konkretnych centréw przetwarzania danych.

Dostarczyciel uslugi chmurowej powinien umozliwi¢ podmiotowi publicznemu
pelny dostep do dokumentacji dotyczacej zasad bezpieczenstwa oraz srodkow
technicznych przyjmowanych w poszczegdlnych centrach przetwarzania danych.
Informacja taka stanowi oczywiscie tajemnice przedsigbiorcy dostarczajacego
ustugi chmurowe, jest jednak niezbedna dla zapewnienia bezpieczenstwa ustug
publicznych.

Dostarczyciel ustugi chmurowej jest zobowigzany przekaza¢ pelna informacje
dotyczaca podwykonawcow i wspolpracujacych instytucji majacych udziat w
realizacji ustugi chmurowej. Przekazana informacja powinna umozliwic¢
podmiotowi publicznemu ocene wszystkich podwykonawcow w ,,stosie chmur”
oraz umozliwi¢ mu ocene roli kazdego z tych podmiotow jako przetwarzajacego
dane osobowe.

Kazdy z podwykonawcdéw traktowany jako podprzetwarzajacy dane osobowe
powinien by¢ zwigzany takimi samymi klauzulami umownymi jak dostarczyciel
ustug chmurowych. Dostarczyciel ustug chmurowych powinien za$ zarzadzaé
calym tancuchem podwykonawcoéw i ich uprawnieniami zgodnie z instrukcjami
przekazanymi przez podmiot publiczny.

Podmiot publiczny powinien pozostawa¢ wylacznym administratorem danych
osobowych przekazanych do chmury. Niedopuszczalna jest sytuacja, w ktorej
jakikolwiek dostarczyciel chmury — nawet jesli sam jest podmiotem publicznym —
decydowalby o celach i sposobach przetwarzania danych niezaleznie od instrukcji
ze strony administratora danych osobowych.

Dostarczyciel ustugi chmurowej jest zobowigzany informowac podmiot publiczny
o wszelkich zobowigzaniach publicznych w stosunku do policji i organow
Scigania oraz stuz specjalnych w zakresie przekazywania im dostepu do danych
zamieszczonych w chmurze przez podmiot publiczny bedacy jej uzytkownikiem.
Odmowa przekazania takich informacji powinna stanowi¢ przeszkode dla
realizacji ustugi chmurowej u danego dostarczyciela. Wymaganie to dotyczy
oczywiscie roéwniez wszystkich podwykonawcodw w ,.stosie chmur”. Jesli podmiot
publiczny podejmie decyzje, ze moze godzi¢ sie¢ na taki dostep do danych
instytucji publicznych (krajowych lub zagranicznych), dostarczyciel ustugi
chmurowej powinien niezwlocznie informowaé uzytkownika o wszystkich
whnioskach o udost¢pnienie danych z jego zasobu.



7. Dostarczyciel ushugi chmurowej powinien okresli¢ wspolnie z podmiotem publicznym
zasady przeszukiwania, retencji i usuwania danych dostarczonych przez podmiot
publiczny.

8. Dostarczyciel ustugi chmurowej powinien by¢é zobowigzany do raportowania
wszystkich incydentow bezpieczenstwa danych, ze szczegdlnym uwzglednieniem
tych, ktore dotyczy¢ moga danych osobowych przetwarzanych przez podmiot
publiczny w chmurze. Powinien réwniez udzieli¢ podmiotowi publicznemu
wszelkiej mozliwe] pomocy przy zwalczaniu skutkéw takich incydentéw
bezpieczenstwa.

0. Podmiot publiczny powinien w procesie negocjacji umowy z dostarczycielem
ustugi chmurowej wustalié, jakie zasady wylaczenia lub ograniczenia
odpowiedzialnosci dostarczyciela ustugi moga by¢ zastosowane przy realizacji
ustugi. Powinno to w szczegdlnosci dotyczy¢ wylaczen, o ktéorych mowa w
dyrektywie o handlu elektronicznym, czyli mere conduit, cachingu i przede
wszystkim hostingu.

10.  Podmiot publiczny musi wszelkimi $rodkami unika¢ przywigzania do pojedynczego
dostarczyciela ustug chmurowych 1 jego rozwigzan technicznych.
Interoperacyjno$¢ 1 przenaszalno$¢ danych jest podstawa dla uniknigcia
»syndromu jednego dostawcy”, ktory musi niekorzystnie wptywaé na catosé
realizacji zadania publicznego w chmurze'.

Wszystkie rozwazania dotyczace chmur dedykowanych i prowadzenia negocjacii,
majacych na celu zawarcie umowy o ustuge chmurowa, zakladaja, ze przy umowach
dotyczacych ustug innych niz przetwarzanie informacji publicznej nie mozna wykorzystywac
uméw adhezyjnych. Musi istnie¢ przynajmniej mozliwos¢ dedykowania ustugi do potrzeb i
wymagan prawnych administracji. Angazowanie si¢ administracji publicznej w jakiekolwiek
umowy adhezyjne, nie uwzgledniajace instrukcji ze strony organu administracji publicznej,
ktéry podejmuje si¢ przetwarzania ,swych” danych w chmurze, nalezy traktowac
jednoznacznie jako naruszenie podstawowych wymagan dzialania wladzy publicznej na
podstawie prawa i w jego granicach.
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